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1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ 
ДИСЦИПЛИНЫ ОП.10 ОСНОВЫ ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ 

 
1.1. Область применения рабочей программы 

Программа учебной дисциплины разработана на основе Федерального 
государственного образовательного стандарта по специальности среднего 
профессионального образования 09.02.03 Программирование в 
компьютерных системах, утвержденного приказом Министерства 
образования и науки РФ от 28.07.2014г.  № 804 

Умения и навыки, полученные при реализации данной программы, 
могут быть использованы в профессиональной подготовке по специальности 
при изучении следующих дисциплин: ОП.04 Информационные технологии, 
ОП.01 Операционные системы, МДК.04.01 Пакеты прикладных программ 

 
1.2. Место учебной дисциплины в структуре основной 

профессиональной образовательной программы:   
Учебная дисциплина ОП.10 «Основы информационной 

безопасности» является обязательной частью профессионального учебного 
цикла, общепрофессиональная дисциплина  

 

1.3. Цель и планируемые результаты освоения дисциплины: 
В результате освоения учебной дисциплины обучающийся должен 

уметь: 
– определять необходимый уровень безопасности информации;  
– правильно организовать мероприятия по защите информации;  
– применять в профессиональной деятельности нормативно-правовую 

базу информационной безопасности. 
 
В результате освоения учебной дисциплины обучающийся должен 

знать: 
– основные понятия, объекты, цели и задачи защиты информации;  
– угрозы информационной безопасности – их классификацию и 

источники возникновения.  
– приемы защиты информации;  
– виды и характеристики современных средств защиты.  
– классификацию и характеристику компьютерных вирусов;  
– общую характеристику средств нейтрализации компьютерных 

вирусов.  
– нормативно-правовую базу информационной безопасности. 
 
Техник-программист должен обладать общими и профессиональными 

компетенциями, включающими в себя способность: 
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OK 1. Понимать сущность и социальную значимость своей будущей 
профессии, проявлять к ней устойчивый интерес. 

ОК 2. Организовывать собственную деятельность, выбирать типовые 
методы и способы выполнения профессиональных задач, оценивать их 
эффективность и качество. 

OK 3. Принимать решения в стандартных и нестандартных ситуациях и 
нести за них ответственность. 

ОК 4. Осуществлять поиск и использование информации, необходимой 
для эффективного выполнения профессиональных задач, профессионального 
и личностного развития. 

ОК 5. Использовать информационно-коммуникационные технологии в 
профессиональной деятельности. 

ОК 6. Работать в коллективе и в команде, эффективно общаться с 
коллегами, руководством, потребителями. 

ОК 7. Брать на себя ответственность за работу членов команды 
(подчиненных), за результат выполнения заданий. 

ОК 8. Самостоятельно определять задачи профессионального и 
личностного развития, заниматься самообразованием, осознанно планировать 
повышение квалификации. 

ОК 9. Ориентироваться в условиях частой смены технологий в 
профессиональной деятельности. 

ПК 2.3. Решать вопросы администрирования базы данных. 
ПК 2.4. Реализовывать методы и технологии защиты информации в 

базах данных 
 

1.4. Количество часов на освоение рабочей программы учебной 
дисциплины 

максимальная вариативная учебная нагрузка обучающегося – 78 часов,  
в том числе: 
обязательная вариативная аудиторная учебная нагрузка обучающегося 

– 52 часа; 
самостоятельная вариативная работа обучающегося – 26 часов. 
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2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 
2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем в часах 

Максимальная учебная нагрузка (всего) 78 

Обязательная аудиторная учебная нагрузка (всего) 52 
в том числе: 
теоретическое обучение 26 
практические занятия 26 
Самостоятельная работа  26 
Промежуточная аттестация в форме дифференцированного зачета 



Тематический план учебной дисциплины  

ОП.10 Основы информационной безопасности 

Наименование разделов и тем 
Макс. учеб. 

нагрузка студ-та 
(час) 

Самост. 
 работа 

студента (час) 

Количество аудиторных часов 

Всего 
Теоретич. 
обучение 

Практич. 
(семинарские) 

занятия 

Раздел 1. Теоретические основы информационной 
безопасности 

40 12 28 14 14 

Тема 1.1 Основные понятия и задачи информационной 
безопасности 

10 4 6 4 2 

Тема 1.2 Основы защиты информации 16 4 12 2 10 
Тема 1.3 Угрозы безопасности защищаемой информации 14 4 10 8 2 
Раздел 2. Методология защиты информации 36 14 22 10 12 
Тема 2.1. Методологические подходы к защите 
информации 

16 6 10 6 4 

Тема 2.2. Нормативно правовое регулирование защиты 
информации 

10 4 6 2 4 

Тема 2.3. Защита информации в автоматизированных 
(информационных) системах 

10 4 6 2 4 

Дифференцированный зачет 2 - 2 2 - 
Всего по дисциплине  78 26 52 26 26 
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2.2. Тематический план и содержание учебной дисциплины 
 

Наименование 
разделов и тем 

Содержание учебного материала, лабораторные работы и практические 
занятия, самостоятельная работа обучающихся 

Объем часов Уровень 
освоения 

1 2 3 4 
Раздел 1. Теоретические основы информационной безопасности 40  
Тема 1.1. Основные 
понятия и задачи 
информационной 
безопасности 

Содержание учебного материала 10 1 
Понятие информации и информационной безопасности. Информация, 
сообщения, информационные процессы как объекты информационной безопасности. 
Обзор защищаемых объектов и систем 

2 

Понятие «угроза информации». Понятие «риска информационной безопасности». 
Угрозы информационной безопасности – их классификация и источники 
возникновения. Примеры преступлений в сфере информации и информационных 
технологий. Сущность функционирования системы защиты информации. 

2 

Практические занятия по отработке умений: определять необходимый уровень 
безопасности информации; правильно организовать мероприятия по защите 
информации 

2  

ПЗ №1. Защита человека от опасной информации и от неинформированности в 

области информационной безопасности 

2 

Самостоятельная работа обучающихся 4 
Подготовка реферата на тему: Угрозы информационной безопасности предприятия 
(организации) и способы борьбы с ними 

2 

Подготовка реферата на тему: Современные средства защиты информации 2 
Тема 1.2. Основы 
защиты информации 

Содержание учебного материала 16 2 
Целостность, доступность и конфиденциальность информации. Основные 
понятия, объекты, цели и задачи защиты информации. Классификация информации 
по видам тайны и степеням конфиденциальности. Понятия государственной тайны и 
конфиденциальной информации. 

2 

Практические занятия по отработке умений: определять необходимый уровень 
безопасности информации; правильно организовать мероприятия по защите 
информации 

10  

ПЗ №2. Отслеживание жизненных циклов конфиденциальной информации в 
процессе ее создания, обработки и передачи 

2 

ПЗ №3. Выполнение классификации основных понятий в области защиты 
информации 

2 
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ПЗ №4. Разработка модели интеграции информационной безопасности в основную 
деятельность организации 

2 

ПЗ №5. Определение объектов защиты на типовом объекте информатизации 2 
ПЗ №6. Классификация защищаемой информации по видам тайны и степеням 
конфиденциальности 

2 

Самостоятельная работа обучающихся 4 
Подготовка презентации на тему: Современные системы компьютерной 
безопасности 

2 

Подготовка реферата на тему: Современные средства противодействия 
экономическому шпионажу 

2 

Тема 1.3. Угрозы 
безопасности 
защищаемой 
информации 

Содержание учебного материала 14 2 
Понятие угрозы безопасности информации. Виды угроз безопасности 
информации. Способы борьбы с угрозами. Приемы защиты информации 

2 

Системная классификация угроз безопасности информации. Классификация 
угроз. Способы обнаружения угроз различных классов и способы их устранения 

2 

Каналы и методы несанкционированного доступа к информации. Каналы 
несанкционированного доступа к информации. Методы несанкционированного 
доступа к информации. Компьютерные вирусы. Классификация и характеристика 
компьютерных вирусов 

2 

Уязвимости. Методы оценки уязвимости информации. Основные типы уязвимостей 
в программном обеспечении и операционных системах. Общая характеристика 
средств нейтрализации компьютерных вирусов 

2 

Практические занятия по отработке умений: определять необходимый уровень 
безопасности информации; правильно организовать мероприятия по защите 
информации 

2  

ПЗ №7. Определение угроз объекта информатизации и их классификация 2 
Самостоятельная работа обучающихся 4 
Подготовка реферата по теме: Основные уязвимости в операционных системах 
Windows 

2 

Подготовка презентации по теме: Современные вирусы 2 
Раздел 2.  Методология защиты информации 36  
Тема 2.1. 
Методологические 
подходы к защите 
информации 

Содержание учебного материала 16 2 
Анализ существующих методик определения требований к защите 
информации. Методики определения требований к защите информации. Анализ 
требований защиты информации 

2 



 
10

Параметры защищаемой информации. Оценка факторов, влияющих на требуемый 
уровень защиты информации. Параметры информации и ее защита 

2 

Виды мер и основные принципы защиты информации. Меры защиты 
информации. Основные принципы защиты информации. Виды и характеристики 
современных средств защиты 

2 

Практические занятия по отработке умений: определять необходимый уровень 
безопасности информации; правильно организовать мероприятия по защите 
информации 

4  

ПЗ №8. Применение шифрования Виженера с целью защиты информации 2 
ПЗ №9. Применение шифрования Цезаря с целью защиты информации 2 
Самостоятельная работа обучающихся 6 
Подготовка реферата по теме: Современные криптографические системы 2 
Подготовка реферата по теме: Криптоанализ, современное состояние 2 
Подготовка презентации по теме: Современные методы шифрования 2 

Тема 2.2. Нормативно 
правовое регулирование 
защиты информации 

Содержание учебного материала 10 2 
Организационная структура системы защиты информации. Законодательные 
акты в области защиты информации. Российские и международные стандарты, 
определяющие требования к защите информации. Нормативно-правовая база 
информационной безопасности 

2 

Практические занятия по отработке умений: определять необходимый уровень 
безопасности информации; правильно организовать мероприятия по защите 
информации; применять в профессиональной деятельности нормативно-правовую 
базу информационной безопасности 

4  

ПЗ №10. Изучение основных правил и документов системы сертификации РФ в 
области защиты информации 

2 

ПЗ №11. Работа в справочно-правовой системе с нормативными и правовыми 
документами по информационной безопасности 

2 

Самостоятельная работа обучающихся 4 
Подготовка реферата на тему: Правовые основы защиты информации 2 
Подготовка реферата на тему: Технические аспекты обеспечения защиты 
информации. Современное состояние 

2 

Тема 2.3. Защита Содержание учебного материала 10 2 
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информации в 
автоматизированных 
(информационных) 
системах 

Основные механизмы защиты информации. Система защиты информации. Меры 
защиты информации, реализуемые в автоматизированных (информационных) 
системах. Организационно-распорядительная защита информации. Работа с кадрами 
и внутриобъектовый режим. Принципы построения организационно-
распорядительной системы. Инженерная защита и техническая охрана объектов 
информатизации 

2 

Самостоятельная работа обучающихся 4 3 
Подготовка реферата по теме: Атаки на систему безопасности и современные 
методы защиты 

2 

Подготовка реферата по теме: Современные пути решения проблемы 
информационной безопасности РФ 

2 

Практические занятия по отработке умений: определять необходимый уровень 
безопасности информации; правильно организовать мероприятия по защите 
информации; применять в профессиональной деятельности нормативно-правовую 
базу информационной безопасности 

4  

ПЗ №12. Программные и программно-аппаратные средства защиты информации 2 
ПЗ №13. Выбор мер защиты информации для автоматизированного рабочего места 2 
Дифференцированный зачет 2  

 Итого 78  
 

 



3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ УЧЕБНОЙ 
ДИСЦИПЛИНЫ 

3.1. Для реализации программы учебной дисциплины должны 
быть предусмотрены следующие специальные помещения: кабинет 
«Стандартизации и сертификации». 

 
Оборудование кабинета: 
- посадочные места по количеству обучающихся;   
- персональные компьютеры с лицензионным программным 

обеспечением 
- мультимедийный проектор; 
- рабочие станции с выходом в интернет и сервер.  
- комплект учебно-наглядных пособий. 
Практические занятия рекомендуется проводить с выдачей 

индивидуальных заданий после изучения решения типовой задачи.  
 
Технические средства обучения: 
- персональный компьютер; 
- проекционный экран; 
- мультимедийный проектор; 
- доска; 
- программное обеспечение общего назначения 

 
3.2. Информационное обеспечение реализации программы 
Перечень учебных изданий, Интернет-ресурсов, дополнительной 

литературы 
3.2.1 Основные источники 

1. Внуков, А. А.  Основы информационной безопасности: защита 
информации: учебное пособие для среднего профессионального образования 
/ А. А. Внуков. — 3-е изд., перераб. и доп. — Москва : Издательство Юрайт, 
2019. — 161 с. 

2. Казарин, О. В.  Основы информационной безопасности: надежность 
и безопасность программного обеспечения: учебное пособие для среднего 
профессионального образования / О. В. Казарин, И. Б. Шубинский. — 
Москва: Издательство Юрайт, 2019. — 342 с. 

3.  Бубнов, А.А. Основы информационной безопасности : учеб. 
пособие для студ. учрежд. СПО / А.А. Бубнов, В.Н. Пржегорлинский, О.А. 
Савинкин. – 2-е изд., стер. – М. : Академия, 2016. – 256 с. 

 
Дополнительные источники 
4. Федеральная служба по техническому и экспортному контролю 

(ФСТЭК России) www.fstec.ru  
5. Информационно-справочная система по документам в области 

технической защиты информации www.fstec.ru  
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6. Справочно-правовая система «Консультант Плюс» 
www.consultant.ru  

7. Справочно-правовая система «Гарант» » www.garant.ru  
8. Федеральный портал «Российское образование www.edu.ru  
9. Федеральный правовой портал «Юридическая Россия» 

http://www.law.edu.ru/  
10. Российский биометрический портал www.biometrics.ru 
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4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ 
УЧЕБНОЙ ДИСЦИПЛИНЫ 
 

Результаты обучения 
(освоенные умения, усвоенные 

знания) 

Формы и методы контроля и оценки 
результатов обучения  

1 2 
Знания:  
основные понятия, объекты, цели и 
задачи защиты информации 

Текущий контроль при проведении: 
-письменного/устного опроса; 
-тестирования; 
-оценки результатов самостоятельной работы 
(презентаций, построения схем, решения задач и 
т.д.) 
Экспертная оценка в процессе защиты 
практических работ 

угрозы информационной безопасности 
– их классификацию и источники 
возникновения 

Текущий контроль при проведении: 
-письменного/устного опроса; 
-тестирования; 
-оценки результатов самостоятельной работы 
(презентаций, построения схем, решения задач и 
т.д.) 
Экспертная оценка в процессе защиты 
практических работ 

приемы защиты информации Текущий контроль при проведении: 
-письменного/устного опроса; 
-тестирования; 
-оценки результатов самостоятельной работы 
(презентаций, построения схем, решения задач и 
т.д.) 
Экспертная оценка в процессе защиты 
практических работ 

виды и характеристики современных 
средств защиты 

Текущий контроль при проведении: 
-письменного/устного опроса; 
-тестирования; 
-оценки результатов самостоятельной работы 
(презентаций, построения схем, решения задач и 
т.д.) 
Экспертная оценка в процессе защиты 
практических работ 

классификацию и характеристику 
компьютерных вирусов 

Текущий контроль при проведении: 
-письменного/устного опроса; 
-тестирования; 
-оценки результатов самостоятельной работы 
(презентаций, построения схем, решения задач и 
т.д.) 
Экспертная оценка в процессе защиты 
практических работ 

общую характеристику средств 
нейтрализации компьютерных вирусов 

Текущий контроль при проведении: 
-письменного/устного опроса; 
-тестирования; 
-оценки результатов самостоятельной работы 
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(презентаций, построения схем, решения задач и 
т.д.) 
Экспертная оценка в процессе защиты 
практических работ 

нормативно-правовую базу 
информационной безопасности 

Текущий контроль при проведении: 
-письменного/устного опроса; 
-тестирования; 
-оценки результатов самостоятельной работы 
(презентаций, построения схем, решения задач и 
т.д.) 
Экспертная оценка в процессе защиты 
практических работ 

Умения:   
определять необходимый уровень 
безопасности информации 

Экспертное наблюдение и оценка освоения 
приемов определения необходимого уровня 
безопасности информации в ходе выполнения 
практических занятий / отчет по практическим 
работам 
ПЗ № 1-13  
Промежуточная аттестация в форме 
дифференцированного зачета. 

правильно организовать мероприятия 
по защите информации 

Экспертное наблюдение и оценка освоения 
приемов правильной организации мероприятий 
по защите информации в ходе выполнения 
практических занятий / отчет по практическим 
работам 
ПЗ № 1-13  
Промежуточная аттестация в форме 
дифференцированного зачета. 

применять в профессиональной 
деятельности нормативно-правовую 
базу информационной безопасности 

Экспертное наблюдение и оценка освоения 
приемов применения в профессиональной 
деятельности нормативно-правовой базы 
информационной безопасности в ходе 
выполнения практических занятий / отчет по 
практическим работам 
ПЗ № 10-13  
Промежуточная аттестация в форме 
дифференцированного зачета. 

 
 


